
المعلوماتيةالجريمةخصائصالاولى:المحاضرة

تجنبه،أومنهالهروبيمكنلاشيءوالجريمةالعالم،فيدولةكلفيتقريبايوميبشكلالجرائمتحدث
المواطنين،بينالحياةأسلوبتنظمالتيالقوانينينتهكسلوكوهيالمجتمع،فئاتلجميعتحدثفهي

الفردحريةفقدانالعقوبةتشملأنويمكنعقوبة،فرضيتمالجريمةلتحدثالقانونانتهاكيتموعندما
الفردسلوككانلوفحتىمكافحتها،أجلمنالجريمةعقوباتلتنظيمقوانينمنبدولاحياته،حتىأو

وقدجريمة،مخالفتهمنيجعلقانونهناكيكنلمإذامجرمااعتبارهيتمفلنكبيرةدرجةإلىمروعًا
مقدمةالمحاضرةهذهوسيتناولالتكنولوجيا،أدواتببعضتتعلقحديثةأنواعالتتضمنالجرائمتطورت

:ومفهومهاالمعلوماتيةالجرائمعن

المقدمة:اولاً

مرتكبيهااشخاصفيسواءومذهلاملحوظاتطوراالحديثالعصرفيالاجراميةالظاهرةتطورتلقد
والتكنولوجيةالتقنيةالعلوماليهتوصلتماآخراستخدامفييتمثلوالذيارتكابهااسلوبفياو

منلعلالتقنيالمستوىعلىهائلةبأختراعاتالعشرينالقرنتميزوقدالجريمةخدمةفيوتطويعها
المعلوماتشبكاتاستحداثإلىأفضىالذيبالشكلتطوروالذيالالكترونيةالحاسباتظهوراهمها
تسمىكمااوالالكترونيةالحاسباتجرائمكانتولماالتقنيةهذهعلىيطلقباتحتىالمعلوماتونظم
اجراميةظاهرةهيللمعلوماتالاليةالمعالجةبنظملارتباطهاالمعلوماتيةجرائمالمعلوماتيبالنظام
القولإلىالكثيريندعاالذيبالشكلالغموضاكتلفهافقدالآليةالحاسباتبتكنولوجيالتعلقهاالنشأةحديثة
،الالكترونيةالحاسباتمنبعهحقيقيتهديدأييوجدلاوانهبالخرافةاشبههيالمعلوماتيةالجريمةبأن
عاديةجرائمفهي.الالكترونيةبالحاسباتترتبطالتيالمشروعغيرللسلوكاشكالهناككانتوان
الانماطهذهعلىالتقليديةالنصوصتطبيقانغيربشأنهاالتقليديةالجزائيةالنصوصتطبيقيمكن

تطبيقبشأنالفقهاءاراءاختلفتحيثالقانونيةالمشكلاتمنالكثيرعنقداسفرالجرائممنالمستحدثة
النصوصتطبقاحكامفصدرتالواحدالبلدفيالقضاءاحكاموتضاربتعليها،التقليديةالنصوص
اخرىاحكاماعتبرتهحينفي،المعلوماتمعالجةنظماوبالحاسباتيتعلقسلوكأىعلىالتقليدية
ولاجريمةبأنيقضيوالذيالجزائيةالشرعيةبمبدأالتزامايجرمهنصبشأنهيردلممباحاًسلوكا
وغيرمصالةحرياتهيوالتيالعراقيبالدستورمكفولةالرايعنالتعبيرحريةوانبنصالاعقوبة
فيالرأيعنوالتعبيربالقيممساستمثللانهاوالجرائمالانتهاكاتمنالمجتمعحمايةبحجهللتقيدقابلة
وتكنولوجياالاجتماعيالتواصلوسائلعبروالانتشارالعالميةالشبكةعبرالمعلوماتنقلظل

تشكلالتيوالانتهاكاتوالحقوقوالاعرافبالقيمالمساسدونبالدستورمكفولحقهوالمعلومات
.ماهيةعلىالتعرفاجلمنالمعلوماتيةالجريمةماهيةالأولالمبحثالعقابتوجبواضحةجرائم

ومنلهامحددتعريفوضعطريقعنمفهومهاعلىالتعرفمنالبدايةفيبدلاالمعلوماتيةالجريمة
يأتيوكماخصائصهاالثانيفيونحددتعريفهاالأولفيتبينمطلبينفيخصائصهابيانثم



الأولالمطلب

فهناك،المعلوماتيةللجريمةموحدةتسميةايرادعلىالجنائيالفقهيتفقلمالمعلوماتيةالجريمةتعريف
حينفي،المعلوماتيةجرائمتسميةعليهايطلقمنوهناك،الالكترونيةالجرائمتسميةعليهايطلقمن

اخرونويسميها،والاتصالالمعلوماتتكنولوجيااستخداماساءةجرائمتسميتهاإلىآخرونيذهب
عليهااطلقالآخروالبعضالمستحدثةالجرائمعليهايطلقمنوهناكوالانترنيت،الكومبيوترجرائم

الكوني.الاجرام

تعريففيالفقهاءذهبلذا،الفنياءلاجتهاداتمحلاكانتالمعلوماتيةللجريمةتعريفوضعومسألة
للجريمةمحدداًتعريفاًنجدفلاوبالتالي،مختلفةووضعواتعريفاتشتىمذاهبالمعلوماتيةالجريمة

ترتيبوفقالمجالهذافينعرضسوفوعليههذافيالمتشعبةالفقهيةللاجتهاداتنتيجةالمعلوماتية
:المعتمدالمعياراساسعلىيقوم

غيرالسلوكأشكالبكلعرفهاإذالجريمةارتكابوسيلةعلىيقومالذيالتعريف:الأولالاتجاه
غيرسلوكبانهاتوصفكماوكذلكالحاسوب,باستخداميرتكبوالذيبالمجتمعالضارأوالمشروع
الذيالمدىفيالنظرأجلمنالبياناتأوالبرامجأوالحاسباتباستخداممتعلقةاخلاقيغيرأومشروع

الجنائي.القانونالموضوعصحيحةبصورةتكونأنينبغيالانشطةهذةبه

الاتجاههذاظلفيالتعريفاتفكرةإنموضوعهاباعتبارالمعلوماتيةالجريمةتعريف:الثانيالاتجاه
فيالوسيلةالحاسبباعتبارهماوليسالنظامأوالآليالحاسبضدتقعالتيالجريمةفيتتركز

إلىللوصولأوحذفأوتغييرأولنسخموجهمشروعغيرنشاط:بأنهاعرفتلذلكارتكابها.
طريقه.عنتحولالتيأوالحاسبداخلالمخزونةالمعلومات

الجريمةإنالمعلوماتبتقنيةالمعرفةأساسعلىالمعلوماتيةالجريمةتعريف:الثالثالاتجاه
هياو.الفاعللدىالتقنيةالمعرفةتوافرلتنفيذهامطلوبيكونالتيالجريمةهيهناالمعلوماتية
والبعضقانونيغيرعمللانجازبالحاسوبمعرفتهباستخدامالشخصقاماذاارتكابهايتمالتيالجريمة
قانونفيالمعروفةالجرائمأنماطمننمطهيالنسقهذاوعلىالكونيالاجرامعليهااطلقالآخر

المعلومات".بتقنيةمرتبطاكانطالماالعقوبات

التعريفأنتقدمماعلىبناءوأخيرامتعددة:معاييروفقالمعلوماتيةالجريمةتعريف:الرابعالاتجاه
أوبعملالقياميتضمنمشروعغيرسلوككل:أنههوالجريمةهذةطبيعةمعينسجمأنيمكنالذي

الاعتداءارتكابفيعنصر(بهميرتبط)وماالمعلوماتيوالنظامالحاسوبفيهيكونعنعملالامتناع
عدهالاتجاههذاعلىويترتببالغير.ضررالحاقاوللفاعلمشروعةغيرمصلحةتحقيقعليهيترتب
منها:امور

النظامبعد2عمدية.غيرأوعمديةكانتسواءالاجراميةالافعالانواعلجميعشاملانه_١
.الحاسوبلتشغيلاللازمةالرئيسيةالمكوناتاحدالمعلوماتي



التكنولوجياالمعطياتشاملاكيانكليتضمنبلالمعلوماتيالنظامأوالحاسبعلىيقتصرلاانه_٣
معلومات.من

الاجراميالسلوكهذاعنتتولدالتيالاجراميةالنتيجةعلىالتعريفاحتوى_٤

الركنيحددفهوالقانونيبالمعنىالمعلوماتيةالجريمةوشروطاركانلكلجامعاالتعريف_بعد٥
ويبينالمعلوماتيالنظاموهوالفعلارتكابفيالهدفويحددالمشروعغيرالسلوكوهوالمادي

السببيةالعلاقةخلالمنالاجراميةالنتيجةوايضاالاخرينحقوقعلىالاعتداءوهوالجريمةموضوع
.الراجحالاتجاهوهوبالغير.الضررالحاقاوللجانيفائدةتحقيقالمتضمنةوالنتيجةالجانيفعلبين
الصعوبةمنجرائملكونهاالمعلوماتيةلجرائمعليهمنفقمانعجامعتعريفالىالتوصلالصعبومن

الصعيدينعلىيوميتطورمنالعالمبهيمرلمانظراالتعريفتقاومجرائمهيقبلكماأوتعريفها
الانترينتشبكةفيتطورمنوماصاحبهاالمعلوماتوتكنولوجياالاتصالاتمجالفيوالتقنيالعلمي
التكنولوجياتلكبتطورالمتطورةوالجرائمالمجرمينمنفئاتوظهور

الثانيالمطلب

تميزهاخاصةطبيعةالمعلوماتيةالجريمةتمتلك:المعلوماتيوالمجرمالمعلوماتيةالجريمةخصائص
وأمورتقنيةمنبهتتمتعوماالمعلوماتوانظمةبالحاسوبلارتباطهاوذلكالتقليدية.الجرائمبقيةعن
علىبدورهاوالتيانعكستخصائصعدةالجرائمهذهعلىاضفتالحقيقةهذهالجوانباغلبفيفنية

هذهاكتسبتلذلكونتيجةالتقليدي.المجرمعنلتمييزهالمعلوماتيبالمجرميعرفالذيالجريمةمرتكب
ابرزبيانثمومنالمعلوماتية،الجريمةسماتأهمعلىالتعرفالىهناوسنحاولجديد.شكلالجرائم
المعلوماتيالمجرمصفات

المعلوماتية:الجريمةخصائص:اولا

والباتها:المعلوماتيةالجريمةاكتشاف_صعوبة١

وانالجريمةهذهاكتشافجداالنادرمنولعلالصعوبة,غايةفيامرالمعلوماتيةالجريمةاكتشافان
فيالسببويعودالمكتشفةغيربالجرائمقياساجداقليلةالجريمةهذةعناكتشافهاتمالتيالحالاتعدد
فيالجرائمهذةترتكبانملموسةماديةاثارلايةالجريمةهذةتركعدمالىالجريمةهذةكشفعدم

اثارعادةمرتكبهايتركالتيالتقليديةالجرائمخلافعلىمرتكبهاالىيشيرتأثيرأيودونالخفاء
اغلبفيالمعلوماتيةالجرائمأنذلكومفادالخ(الشعرالبصماتالدماءالجثة)كملموسةمادية

لهاالمكونالسلوكحجبفيوالامعانبوقوعهايعلملاحتىاوعليهالمجنىبهايشعرلاخفيةصورها



البياناتتسجيليتمالتيالالكترونيةالتذبذباتاوالنبضاتفيالمرئيغيرالتلاعبطريقعنواخفائه
مجالفيالفنيةوالخبرةالمعرفةتوافربحكموذلكالأحوالمنالكثيرفيبعسيرليسامرطريقهاعن

خلالالجريمةيرتكبقداذطويلاوقتايستغرقلاالجانيملوكانكمامرتكبيهالدىغالباالحاسوب
..الارتكابسريعةالجرائممنالجريمةهذهتوصفلذامحدودةثواني

اكثرتحرضحيثالمعلوماتيةالجرائماكتشافصعوبةفيدوراعليهالمجنىيلعبقداخرىجهةومن
عدمعلىذلكجراءمنفادحهبخسائرتمنىاوللانتهاكالمعلوماتيةانظمتهاتتعرضالتيالجهات
الابلاغدونداخليةاداريةاجراءاتباتخاذعادهوتكتفيلهتعرضتعماموظفيهابينحتىالكشف
تستهدفالتيالجرائممثلكفاءتهافيالثقةوهزبسمعتهاللاضرارتجنباالمختصةللسلطاتعنها

.الشركاتاوالبنوك

:المعلومةاستهداف_٢

التعاملفيوالمهارةالخبرةاصحابالايرتكبهامنيستطيعلاوذلكتقنيةطبيعةالمعلوماتيةللجريمة
لديهميكنمالمالمختصةالسلطاتقبلمناكتشافهاجداالصعوبةمنانهكماالحديثةالتكنولوجيامع

فييساهمالمعلوماتيةالجريمةاكتشاففيالمختصالفريقفوجودالمعلوماتبالتكنولوجياالتامالالمام
ارتكابهايتملكيالجريمةهذةفانذلكعنفضلاالجناة،علىالقبضالقاءفييساعدمماالأدلةحفظ
الجريمةلانالجرائم.لارتكابالرئيسيةالأدواتهياذالانترنيتوشبكةالحاسوبتوفيرالىتحتاج

الافتراضي.العالمفيتقعلانهامحسوسةمعنويةغيراشياءوهيالمعلوماتتسهدفالمعلوماتية

للحدودعابرةجرائم_٣

بملايينالأخرىعنتبعدالتيالدولبينالمعلوماتوتبادلالاتصالعمليةالاتصالشبكاتوسعت
ادىمماالانترنيتوبياناتالحاسوبخلالمنالالكترونيةالجرائمارتكابامكانيةومعمتراتالكيلو
دولةمنعليهوالمجنىدولةمنالجانييكونانيمكنإذالعالممنمختلفةاماكنفيالجريمةامكانية
أخرى.

وهذاالجريمةمسرحعلىماديايتواجدالجانياناذدولياصاربلمحليايعدلمالجريمةمسرحوان
محلكانتالتيالمعلوماتوبينوالفاعلالحاسوبخلالمنالمرتكبالفعلبينالمسافاتفيالتباعد
قدالفعلوهذابلدفيالموجودالالكترونيةالمواقعالىبالدخولبجريمتهالقياميستطيعفالجانيالاعتداء
الخاصيةبهذةتنفردلاالمعلوماتيةالجريمةوان.الجانيدولةغيردولةفيمالشخصالضرريسبب
تتميزالمعلوماتيةالجريمةانالاالأموالوغسيلالارهابكجرائمللحدودعابرةأخرىجرائمفهناك
المقابلالمقعدمغادرةحتىأولآخرمكانمنالتنقلدونمنارتكابهاالممكنمنبانهاالجرائمهذهمن

الناحيةمنالمشاكلمنالعديداثارتقدللحدودعابرةجرائمكونهاالمعلوماتيةالجرائمانللحاسوب.



يكشفالذيالأمروالجريمةهذةيخصفيماالقضائيالاختصاصصاحبةالدولةتحديدحولالقانونية
مرتكبها.علىوالقبضمنهاوالحدالجريمةهذهمكافحةمجالفيالدوليالتعاونإلىالملحةالحاجةعن

:ناعمة_جريمة٤

تتطلبالتقليديةاللجريمةفالجرائمباقيعنيختلفالمعلوماتيةالجريمةارتكابوطريقةوسائلان
جريمةفهيالحالهوكماوالايذاءالعنفممارسةصورةفيقديكونالذيالعضليالمجهودمننوعا
العنفإلىلاتحتاجفهيناعمةجرائمهيالمعلوماتيةالجرائمأنالاالاختطافاوالسرقةاوالقتل

عاليمستوىعلىتشغيلهوكيفيهالحاسوبمعالتعاملعلىالقدرةهواليهماتحتاجفكلللدماءولاسفكا
شبكةالىتحتاجفهيذلكعنوفضلاالمشروعةغيرالافعالارتكابفييوظفالذيالتقنيةمن

مختلفةبجرائمللقيامالشبكةمعالتعاملعلىقدرتهاوخبرتهيسخرمجرموجودمعالانترنيت
سفكاوعضليمجهوددونمنذلككلبالقاصرينالتغريراوالخصوصياتواختراقكالتجسس
الدماء.

:الخسائر_حجم٥

التيتلكالأحيانمعظمفيتفوقوالتيعنهاالناجمةالخسائرحجمبخاصيةالمعلوماتيةالجرائمتمتاز
والمادةالطاقةبجواراساسياتالناعاملاالمعلوماتاصبحتانبعدالتقليديةالجرائمعلىتترتب

منهائلاكماوالافرادالدولمنالعديدتكبدتفقدوبالفعلللمخاطر.كامنةطاقةالىوصيرورتها
الجرائمهذةعنالناجمةوالمعنويةالماديةالخسائر

الجريمة:ارتكابفيعنصر_الحاسب٦

فياستخدامهيتمفقدلذااوسلبيةايجابيةبصورةاستخدامهعلىقادراالانسانوحدهاداهالحاسببعد
لانهالجرائمبقيةعنالمعلوماتيةالجريمةبيهاتنفردخاصيهوهيلاستخدامهالمخصصغيرالغرض
الجرائم.هذةفيعديدةادوارتلعبتقنياتمنبهيرتبطوماالجريمةتنفيذفيالاهمالعنصر


