
/الثامنةالمحاضرة

الجرائممكافحةفيالجنائيالقانونملائمةعدمالثانيالمبحث

قدمثلاًالعراقيالعقوباتفقانونوبالمقابلالمستحدثة،الجرائممنالمعلوماتيةالجرائمأنالمعلوماتية
هذاعلىادخلتالتيالتعديلاتوحتىبالانتشار،بدأتالتقنيةللوسائليكنولم١٩٦٩عامصدر
هذانقسمسوفسبقلماوتبعاًتطوراتمنماحدثلاتجارياصبحتجداًبسيطةتعديلاتهيالقانون
وفيالمعلوماتية،الجرائممنالجنائيالقانونموقفالأولالمطلبفيسنتناولمطلبينعلىالمبحث
المعلوماتية.الجرائممكافحةفيالجنائيالقانوننصوصكفايةعدمأسبابسنتناولالثانيالمطلب

المعلوماتيةالجرائممنالجنائيالقانونموقف:الأولالمطلب

المحاكمةاجراءاتوتبينجهةمنالجريمةتكافحفهيالدولة،فيالقوانينأهممنالجنائيةالقوانينتعد
المحاكماتأصولوقانونالعقوباتقانوننوعينعلىينقسمالجنانيفالقانونبها،يتعلقماوكل

الجنائية.أوالجزائية

الجرائممنالعقوباتقانونموقفالأولالفرعفيسنتناولفرعينعلىالمطلبهذاوسنقسم
المعلوماتية.الجرائممنالجزائيةالمحاكماتاصولقانونموقفسنتناولالثانيالفرعوفيالمعلوماتية،

المعلوماتيةالجرائممنالعقوباتقانونموقفالأولالفرع



منعلىتوقعهاقسريةبتدابيروتقترنالدولةتقرهاالتيالقواعدمجموعة))بأنهالعقوباتقانونيُعرف
هذاإنإلاالعامة،القاعدةهيوهذهتجريمهاهووالاستثناءالاباحةالأفعالفيالأصلوإن((بهايخل

محرمهووماافعالمنلهممباحهوماالأفراديعرفحتىالقانونعليهينصأنلابدالأخيرالاستثناء
بموجبهالمشرّعيجرمالذي(النصهذاوجوديكونانيشترطحيثكافغيرالأمرهذاإنالاعليهم،
أوفعليجرملاوبالتاليالأفراد،أحدمنصدرالذيالتصرفأوالفعلعلىسابقا)معينسلوك

بمبدأيسمىماوهذا.العقابيالقانونفينصعلىبناءًالاالمجتمعفيفردأيمنصادرتصرف
ولاجريمةلامبدأعلىيطلقهاالتيالتسميةفياختلفقدالجنائيالفقهإنالاوالعقوباتالجرائمقانونية
تسميهعليهالآخرالبعضواطلقالجنائية،الشرعيةمبدأالبعضعليهاطلقحيثينص،الاعقوبة
(.۳۳)والعقوباتالجرائمقانونية

الىالتجنتالقانونيةالنظمبعضفإنالعقابيةالقوانينفيتذكرلمانهابماالمعلوماتيةالجريمةوان
عنالمشروعةغيرالأفعالوقوعإنالاالجرائمببعضالمعلوماتيةالجرائمقياسخلالمنالقياس
بشكلالأفعالهذهمواجهةضرورةإلىادىالواقعارضعلىاثارهاوترتبالآليالحاسبطريق
ظلفيتقعالتيالأفعالتجرمالتيالقوانينصدوروقبلالأمريكيةالمتحدةالولاياتقامتلذلك،جدي
النصوصتلكومنهاالتقليدية،الجنائيةالقواعدطريقعنالأفعالهذهمواجهةعلى،المعلوماتيةالتقنية

معالمتعاملينبعضقبلمنالجرائمهذهلوقوعنظراً.الملكيةوتدميروالسطوالسرقةبجريمةالخاصة
وكذلك١٩٨٤عامفيالمعلوماتيبالتحايلمايسمىقانونالأمريكيالكونغرساصدرفقد.الحاسوب
عامفيمرسومصدورذلكاعقبالشخصيةوالحقوقالمعلوماتيةقانون۱۹۷۸عامفيفرنسااصدرت
الاليةالمعالجةنظملحمايةقانوناصدرتانالىالجانببهذاالمرتبطةالمخالفاتبعضبتحديد۱۹۸۱

۱۱۱رقمالعراقيالعقوباتقانونفانالعراقوفي(٣٣)١٩٩٤عامفيآخرقانونااصدرتثمللبيانات
بهذهالاحاطةعنقاصرةالعقوباتقانونالنصوصوانالمعلوماتيةللجريمةوجودفلا۱۹۹۹لسنة

المعلوماتية،الجرائممكافحةقانونعلىبالتصويتمشغولحالياالعراقيالنوابمجلسولكنالجريمة
بمكافحةالمختصةالفرقفيالالكترونيةالخبراتاواصحابالقضاءسبيلفيباباًسيكونالقانونوهذا
لهذهسهلةفريسةيصبحوالالكيالمواطنينبينالالكترونيةالمعرفةنشرعنفضلاًالجريمة،هذه

منكعنصرالحاسوبفيهايتدخلوالتيالمعلوماتيةبالجرائمخاصةمحاكمانشاءمنولاضيرالجرائم
فيهاالحكميتولىالجرائممنجريمةكلخصوصيةفيالنظرالمحاكمهذهتتولىحيثالجريمةعناصر
بالحاسوبالمتعلقةوالعلميةالفنيةبالاموروالدعايةوالخبرةالمعرفةمنمعينمستوىعلىقضاة

هذافيالخبرةاصحابمنمناسباتراهبمنتستعينانولهاالعنكبوتيةوالشبكةالكمبيوتروبرامج
فيالفعالدورهااخذالىالاتصالاتهيئةوهيالمختصةالتنفيذيةالجههندعوثانيةجههومنالمجال
العراقفيالمعلوماتيالنظامعلىالسيطرة

المعلوماتيةالجرائممكافحةفيالجنائيالقانوننصوصكفايةعدمأسباب:الثانيالمطلب

معالجنانيالقانونتطورلعدميعودالمعلوماتيةالجرائممكافحةفيالجنائيالقانونملائمةعدمأن
فهناكوبالتاليالجنانيالقانونفيوواضحةبصورةتنظملمالمستحدثةفالجرائمالمستحدثة،الجرائم



ملائمةمعأسبابمنفانذلكفضلاً.المشكلة،هذهلحلالتدخلالمشرعمنيستدعيتشريعينقص
الجريمةلهذهالخاصةالطبيعةبسببهوالمعلوماتيةالجريمةمكافحةفيالجنانيالقانوننصوص
نصوصتطبيقمعهايصعبومتطورةحديثةباساليبترتكباضحتالجرائممنالكثيروانخصوصا

والاختلاسوالتزويرالسرقةكجرائمالتقليديةالتجريمعن

الجرائممكافحةفيالتشريعيالقصورالأولالفرعفيسنتناولإذفرعينعلىالمطلبهذاوسنقسم
ذاتها.بالجريمةالمتعلقةالأسبابسنتناولالثانيالفرعوفيالمعلوماتية،

المعلوماتيةجرائممكافحةفيالتشريعيالقصور:الأولالفرع

بالجرائمالخاصةالقانونيةالأحكامووضحتمافصلتكثيراانهانرىالجنانيةالقوانينفيالبحثعند
معظمأنوهوواضح،والسببالمستحدثةبالجرائمالمتعلقةالقانونيةالاحكامتبينلمولكنهاالتقليدية،
فالجرائموالانتشاربالظهوربدأتفقدالمستحدثةالجرائمتكنلموقتفيكتبتقدأشرناكماالقوانين

التيالوسائلمنوغيرهاوالحواسيبالانترنتلانتشارنتيجةمؤخراًانتشرتقدالمستحدثة

انترىالعربيةالتشريعاتعندالمعلوماتيةالجرائمعنالبحثوعندالجرائم.هذهخلالهامنترتكب
الجرائممنوغيرهاالجريمةهذهمعالتعاملآليةفيواضحقصورمنتعانيالتشريعاتهذه

معناهاوتحددالجريمةهذهتنظمالتيالمستقلةالقوانينبعضعدميعنيلاذلكأنإلاالمستحدثة،
باصدارالسعيهذاليتوجالتكنولوجيالتطورهذامواكبةالىالعربيةالدولسعتوقدرئيسة،بصورة
(٤١٧)القراربموجبوالصادرالمعلوماتتقنيةجرائملمكافحةالنموذجيالاسترشاديالعربيالقانون
انكما(٤٠)٢٠٠٣لسنة(٤٩٥)رقمبالقرارالعربالعدلوزراءمجلساعتمدهوالذي(۲۰۰٤)لسنة
الثورةنتيجةخلقتالتيالمعلوماتيةالجريمةوتواجهتكافحالتيالتشريعاتبعضأصدرتالتيالدول

اقتصرتوانماالجرائملهذهالإجرائيالجانبعلىتنصلمالمستحدثة،المعلوماتية

يتمالتيالكيفيةيضعأندون،منهالكلالمشرعحددهالذيوالعقابالجريمةواشكالصورتحديدعلى
منالتقاطهتمالذيالمعنويالدليلظلفيالجانيإلىالتهمةتوجيهكيفيةأوالدليلإلىالوصولبها

اعتداءأيضدالالكتروني،التوقيعلحمايةالقوانينبعضاصدارانكما(٤١)المعلوماتيالفراغخلال
القوانيناصداروكذلكالعقود،ابرامومنهاكافةالمجالاتفيالرقميةالتقنيةاستعمالظلفيعليهيقع
كوسيلةالحاسوباستخدامظلفيالعقودابراموكيفيةالالكترونيةللمعاملاتالحمايةبتوفيرتهتمالتي
خصوصاالمعلوماتيةالجرائممنالحدفيتساعدقدالأفرادبينالمدنيةالمعاملاتابرامخلالهمنيتم
حمايةانذلكالكترونيبتوقيعموسوموهوالكترونيسندهوالالكترونيةالتجارةمجالفيالعقدوان
هذافيالمتعاملينبينوائتمانثقةموضعالنشاطهذايكونلكيالالكترونيةحمايةللتجارةهوالعقدهذا

الجرائممنجعلتوذاك،القانونهذابينالمتناثرةالنصوصهذهأنعلىالاقراريجبانهالا،الحقل
معجريمةكلووضعوصورهاوأساليبهايحتويهاانلابدالذيالتشريعيالغطاءمنخاليةالمعلوماتية

التيالعقوبة



الالكترونيةوالمعاملاتالالكترونيالتوقيعلقانونالموجبةالاسبابفييقرّالعراقيالمشرعفمثلاًكلبي
التكنولوجيامجالفيالحاصلالتطورمواكبةهوالقانونهذامنسببانقد۲۰۱۲لسنة۷۸رقم

منالالكترونيةللمعاملاتالقانونيةوالأطرالأسسوتوفيرالانترنتوانشطةوالاتصالاتالمعلومات
(٤٣)وتنظيمهاالمعلوماتوتكنولوجياالانترنتصناعةوتشجيعالحديثةالاتصالاتوسائلخلال

منتحدأخرىوقوانينالمعلوماتيةالجرائمقانونتشريعفييسرعانالعراقيالمشرععلىويجب
قطعلغرضسواءحدعلىالدولةوعلىالأفرادعلىالجرائمهذهلخطورةنظراًالمعلوماتيةالجرائم
فيالجرميةالافعالتحددعقابيةنصوصوجودمنفلابدالعقابمنالافلاتمنالجناةأمامالطريق
الافرادلحقوقصيانةيحققمماالافعاللهذهالمناسبةوالعقوباتالمعلوماتبتقنيةالمتعلقةالمسائل

يقوموانوالتكنولوجيالعلميالتقدمحساباتهفيالجنائيالقانونميدانفيالمشرعيأخذوانوحرياتهم
دولوالتزايدبالتسارعاخذتالتيوالسلوكياتالصورمنالانواعهذهلردعاللازمةالوسائلبتطوير
.مصالحهكذابحمايةالكفيلةالقانونيةالنصوصبوضعوذلكقانونيرادع

ذاتهابالجريمةتتعلقأسباب:الثانيالفرع

القضاءفيالجنائيالقانونكملائمةاوكفايةعدمفيكبيراثرالمعلوماتيةللجريمةالخاصةللطبيعةان
ولأنالاسباب.هذهاهممنالجانيتحديدوعدماكتشافهاوآليةارتكابهاطريقةولعلمنها،الحدأوعليها

أهممنيُعدالرقميالدليلفانوالانترنت،الحاسوبباستخداممكشوفغيرمكانفيترتكبالجريمة
هذهعنالكشففيمهمةوسيلةيُعدالرقميالدليلفانوكذلكالجريمةارتكابفيتستخدمالتيالوسائل
يمكنالغاءهأمراصدارحالةفيفحتىتحطيمه،أومحتواهبصعوبةيتميزالرقميالدليلانإلاالجرائم،
ماوهذا،الرقميللدليلالفنيةالطبيعةالدليلذلكعلىتحتويالتيالألةذاكرةخلالمناظهارهاعادة
قدالدليلهذاكانماإذاللتعرفوالتطبيقاتالبرامجلبعضاخضاعهمنالمختصةالسلطاتيمكن

التخريبأوللعبثتعرض

الرقميالدليلقبولاشكالية:الأولالمبحث

ماديةأدلةأيالجرائمهذهتخلفلاإذاثباتهاحيثمنالصعوبةمندرجةعلىالمعلوماتيةالجرائمتقع
والاثارالأصابعوبصماتوالمقذوفاتالمستخدمكالسلاحالتقليديةالجرائمعنتنتجالتيكتلكملموسة
بالدليلمتعلقةأخرىصعوباتهناكأننجدماديةآثارأيالجرائمهذهتركعدمعنوفضلاًوغيرها
علىالمحملةالبياناتمنالهائلالكمهذاخضمفيإليهالتوصلصعوبةحيثمنبذاتهعنهاالناتج



مفهومبدءاًنبينأنالضروريمننجدلذاوغيرها؛والمحووالاخفاءللتعديلقابليتهحيثومنالشبكة،
القانونية.قيمتهونبينعليهنحكمأنقبلبهالخاصةوالصعوباتالرقميالدليلهذا

بةالمتعلقةوالصعوباتالرقميالدليلمفهوم:الأولالمطلب

الرقمي.الجنائيالدليلتعريفأولاً:

التيالحقيقةإلىللوصولالقاضيبهايستعينالتيالوسائلإلىابتداءالجنائيالدليلمفهومينصرف
في(،۳)عليهاالقانونحكملإعمالالقاضيعلىالمعروضةبالواقعةيتعلقماكلهوأو(،۲)ينشدها
أوالبراءةإثباتإلىتؤديواقعةمضمونمنيدركمعنىكلبأنهتعريفهإلىبعضإلىيذهبحين

يمكنسبقمماهديوعلىلاحقاً،سترىكماوغيرهاالمنطقوإعمالالعقليالاسلوبباستخدامالإدانة
الالكترونيالدليلبهايتميزالتيالخصائصابورزتحملأن

علىتقومرقميةتقنيةبيئةمنمشتقدليلالالكترونيفالدليل"تقني:علميدليلالالكتروني_الدليل1
بشكلحكمهفيوماالآليالحاسوبفيالتخزيناوعيةتستقبلهاالتيوالمعلوماتالبياناتتخزينأساس

رقميةمجموعاتبشكلغيرهاأوكلالمفاتيحلوحةاستخدامعنناتجةكهربائيةواشاراتنبضات
؛بعينهامعلومةأوبيانعنوالاصفارالآحادمجموعةتعبرحيثوالواحدالصفررقميمنمتكررة

الوسائلعليهتعتمدالتيالعلميةالقواعدذاتاتباعمنلابدالرقميةالبيئةمنالدليلولاستخلاص
التيالخصائصابورزتحملأنيمكنسبقمماهديوعلىلاحقاً،سترىكماوغيرهافيالأخرى
بحثاً.علمياًطابعاًالرقميالدليليكسبماوهذاالبياناتأوالمعلوماتاستخلاصبهايتميز

منيحويقالباًسوىالالكترونيالدليليكونأنيعدوفلاومتطور:متنوعدليلالالكتروني_الدليل2
صوراًأومكتوبةنصوصاًتتضمنمتنوعةاشكالاًتتخذمجتمعةأومنفردةالرقميةالبياناتمنمجموعة

منمستقاةالإدانةأوالبراءةتقريرعندالقاضيإليهايستندلأنتصلحومرئياتوسمعياتورسومات
الرقميالعالمفيالسائدالمبدأوأنسيماالرقميةالمظاهرمنالمزيدلابتكارقابلةبطبيعتهامتطورةبيئة
منهالمستمدةالأدلةفيالتطورطبيعةيفرضماوهذامنتهاهإلىبعديصلولمبداياتهفيلايزالأنه

الدليلبهايتصفالتيالخصائصأهممنوتعد:منهالتخلصيصعبدليلالالكترونيالدليل_3
الاقداموآثارالاصابعكبصماتمنهاللتخلصقابلةتكونماغالباًالتيالتقليديةالأدلةبخلافالالكتروني

أماإتلافهابعدمنهاالمستمدالدليلاستعادةالمستحيلومنبلوغيرها،والاوراقالمسجلةالشرائطأو
دونالمعروفةالملفاتمنالتخلصوسائلتحولفلاتماماًذلكمنالعكسعلىفهيالرقميةالأدلةبشأن

معينةتقنيةبرامجخلالمنأخرىمرةالحاسوبمنازالتهاأوالغائهابعداستردادها

المعاينةمنالمستقاةالأدلةدلالةفيالشكيورثمماوجدتأنللجريمةالماديةالآثاريتلفأويغيرأن
التيوالوسائلافعالهمحولالجناةيضربهاالتيالامنيةالاسيجةعنناهيكالجريمة،هذهفيوالفحص



الحواسيبأوالشخصيحاسبهغيرأخرحاسياًالجانياستخدملوكماكشفهادونللحيلولةيلجأون
الخطاستعمالتتيحالإنترنتشبكةأنعلمناإذالاسيماالإنترنتمقاهيفيأوالعامةبالأماكنالموجودة
مربحاستثمارمجالالمعلوماتتقنيةمجاليعدحيثواحد،وقتفيشخصمنأكثرقبلمنالواحد
واقتصاروملحقاتهاوالاجهزةالبرامجاستخداموتسهيلالاجراءاتتبسيطفيالشركاتتتسابقولهذا

البطاقاتعبرالإنترنتشبكةمستخدميمنيطلبفلاالأمنيالجانبدونالخدمةعلىالتركيز
علىينطويأمراًفيهللمشتبهوالتعقبالمراقبةيجعلماهوياتهمبتحديدالخدمةمزوديأوالمدفوعة
اللاسلكيالإنترنتاستخدامعندأكثرالمسألةتتعقدوربّماكبيرة،صعوبة

التاسعة/المحاضرة

المعلوماتيةالجرائمقانونمسودةحولالملاحظات
مألوفةغيرومصطلحاتهاارتكابهاأسلوبفيومتطورةالعهدحديثةجرائمالمعلوماتيةالجرائم_أن1
قبلمنالسلوكياتهذهيألفلمالعراقيوالمجتمعالعراقية،العقابيةالقوانينفي

رقمالعراقيالجزائيةالمحاكماتأصولقانوننصوصفيمراجعةإلىتحتاجالمعلوماتية_الجرائم2
.المعدل۱۹۷۱لسنة۲۳

المنصوصالعقوباتفيالنظرإعادةمنبدلاالقانون،هذاتشريعفيجدياتجاهثمةهناككان_إذا3
مبالغلكونهالعراقيالنوابمجلسطاولةعلىالموضوعالمعلوماتيةالجرائمقانونمشروعفيعليها
.منهاالبعضفي

الأحداث،قبلمنخصوصاًاستخدامهومخاطرالأنترنتبمخاطرقانونيةتوعيةهناكتكونأن_يجب4
.ومخاطرهاالمعلوماتيةالثورةالكبيرالاجتياحبعدالإعلامية،التوعيةعنفضلاً

مكاتبعملتنظيمومنهاالقانون،هذاوتطبيقسيرحسنتضمنجديةعمليةبخطواتالبدء_يرجى5
.توفيرهاعنالمسؤولةالاتصالوشركاتالأنترنت،

بالحرياتالمساسعدممعالنواب،مجلسقبلمنالقانونهذاتشريعفيالإسراع_ضرورة6
الدستورمعالقانونينسجمأنشرطوعلىالشخصية،


