
الجریمة"فيالحاسوبتقنیات"أھمیةبعنوانالمعلوماتیةالجریمةالسادسةالمحاضرة

المجرموأنخاصةالمعلوماتیةالجریمةبارتكابالمعلوماتونظامكثیراالحاسبیرتبطماكثیرا
تحتلالتيالتقنیةبھذهالاستعانةبعدالاالجرائمھذهضمنالمصنففعلھینفذأنلھیمكنلاالمعلوماتي

منیبرزالمعلوماتیةالجریمةتنفیذفيالمعلوماتوانظمةالحاسبأھمیةأنالمجالھذافيكبیرةأھمیة
یقدمھاأنیمكنالتيالامكانیاتخلالمنوكذلكالجریمةتنفیذفيیلعبھأنیمكنالذيالدورخلال

الاجراميھدفھإلىللوصولالمعلوماتيللمجرمالحاسب

المعلوماتیةالجریمةفيالحاسبدورالأول:الشق

الذيالدورخلالمنھذةوتبرزالمعلوماتیة.الجریمةتنفیذفيأھمیةالمعلوماتونظامللحاسبیكون
نفسفيلكنوتقنیات.أنظمةمنبھیتصلمامعالحالوبطبیعةالجریمةتنفیذفيالحاسببھیتمتع
:مایاتيوحسبالجریمةتنفیذفيمتذبذبالدورھذافأنالوقت

الجریمة:تنفیذفيكواسطةالحاسوبدور:اولاً

كونھاالمعلومات.وتكنولوجیاالحاسبوجودبعدالاالمعلوماتیةالجریمةوجودتصوریمكنلاھنا_١
معلوماتمنیحتویھلمانظراالمعلوماتیةللجریمةالمكونالاجراميالعملتنفیذفيرئیسیةداةكا

الجریمة.لصنعالأولیةالمادةھيتكونوأصول

أنالقولیمكنبلجسامتھامضاعفةأوالاجرامیةالنتیجةلتسھیلوسیلةمجردلیس_فالحاسب٢
المعلوماتیة.الجریمةارتكابفيالاساسالمحركتشكلعلیھاینطويالتيوالبیاناتالمعلومات

بالغةتقنیةمھاراتلدیھجانيتتطلبوإنھاالتعقیدمنكبیربقدرتتسمالجریمةھذهبأن_والاعتقاد٣
المجرموأنتقنيطابعلھاعامةبصفةالمعلوماتیةالجریمةأنفصحیحخاطئعتقادھواالتعقید

فالحاسباتالتقنیة.ھذةمنمعقدةدرجةیعنيلاذلكأنإلاالتقنیة,المھاراتمننوعلدیھالمعلوماتي
مشروعةغیرأومشروعةبطریقةتشغیلھایستلزمولامعقدةبعملیاتالقیامعلىقادرةبسیطةآلات
المجال.ھذافيالفنیةالخبرةمنمعقولقدرسوى

وعلىمعینة,أحیانفيالتعقیدمندرجةعلىتنطويالجرائمھذهأنبدلیلالعكس,ھولدیناأيوالر
منالظواھرعلىالسیطرةلكانوالااستخدامھاالعاديللشخصیمكنلامانوعاصعبةتقنیةأمور
ومنكلامناصحةیؤكدمنھاالمكتشفةالجرائمعددقلةحیثذلكخلالیظھروالواقعنشوئھالحظة
علىسلبیاتلھاذاتھابحدتقنیةظاھرهھيالظاھرةھذهأنعلىأكدتالدراساتمنالكثیرثانيجانب

التيالنتیجةإلىیتوصلأنأوالجرائمھذهفيیحققأنالعاديللشخصیمكنولاالقانونيالمستوى



المعقدةطبیعتھابسببوذلكالظاھرةلھذهالفنیةبالجوانبخلفیةلدیھتكنلمماإلیھاالوصولیرغب
مطلقة.القاعدةھذهأننقوللاالوقتنفسفي.ذلكإطارفيتقنیةمعرفةإلىتحتاجالتي

بھایقومأنللشخصیمكنبسیطةجرائمایضاھناكتقنیاالمعقدةالمعلوماتیةالجرائمجانبإلى_لكن٤
ارسالالمثالسبیلوعلىالتقنیةھذهاستعمالمنتمكنھالتيالأمورمنمعقولبقدرإحاطتھبمجرد
لھاتقنیةظواھرھيعموماھيالمعلوماتیةالجرائمأنقولناخلاصةفیھا.المرغوبغیرالرسائل

مطلقةلیستولكنلھاصفةھيالتعقیدعمومافيالظواھروھذهالقانونيالجانبعلىسلبیةانعكاسات
معھا.التعاملفيفنیةومھارةدرایةإلىتحتاجالأكثرعلىفھي

والتزویرالمعلوماتوسرقةالمعلوماتيالاحتیالجریمةتنفیذفيالدورھذاللحاسب_ویكون٥
معلوماتمنیتضمنھبماالاجراميالعملدورایلعبفالحاسبالمعلوماتي.التجسسوكذلكالمعلوماتي

للمعلوماتالمشروعغیرالإفشاءوكذلكالصناعیةوالمعلوماتبالجیشالخاصةكتلكالأھمیةبالغة
منكثیرفيبالغةوسریةأھمیةمنالمعلوماتھذهبھتتسملماالعاملینطریقعنالیاالمبرمجة
الاحیان.

تحتالانشطةمنالنوعھذامحاكمةالصعوبةمنیكونفقدجدیدةجرائمتكونلاھذةانوبالرغم_٦
المادیةغیرالاموالسرقةیشمللاربمابالسرقةالمختصالقانونالمثالسیبلفعلىالقائمة.القوانین
تجدالمختصةالسلطاتفأنلذلك,بالكامل.سرقتھامنبدلالاموالنسخمنیتكونالملامالفعلعندما
الكفایةلضمانالقائمالتشریعتعدیلأوالفئةھذهفيالجرائمیعالججدیدتشریعتبنيأماالمستحسنمن
الغرض.لھذا

ً الجریمة:ارتكابفيللحاسبالعرضيالدور:ثانیا

:فیناالجرائملارتكابعرضیایكونالحاسبنظامأوالحاسباستخدامفیھاجرائممنالفئةھذهتتكون

فياساسيغیریكونالجرائمھذهفيالحاسبدورانايالجریمةفيثانویادورایلعبالحاسب_١
الجرميالفعلتنفیذ

نتیجةإلىالوصولفيودقةسرعةالاكثركونھجریمةارتكاباجلمنیستعملھنا_فالحاسب٢
واضحیكونلاقدالدورھذاأنومعوالتتبع,التعرففيصعوبةاكثرالجریمةویجعلمؤكدةإجرامیة
تجریممنأیضایمنعولاأساسغیردورأنھمنیمنعلاذلكفأنالجرميالعملإتمامفيكافیةبصورة
مغطاةتامبوضوحھناحالةكلفيالاساسأنوحیثقانوناعلیھامعاقبجریمةكونھمنالفعل

بالكاملالسابقةبالجرائم



منمعینمبلغعلىللحصولالتھدیدعلىتقومجریمةوھيالابتزازجریمةفيالدورھذا_ویتمثل٣
أشخاصأوبأشیاءالمساسعدمأوعلیھبالمجنيتتعلقاسرارافشاءعدممقابلاخرشياياوالمال
خاصةقدراتمنیحتویھبماالجریمةھذهتنفیذیسھلھناالحاسبأنوالحقیقةلدیھ.خاصةأھمیةلھم
شخصیة,معلوماتنشرأوعلیھمللمجنيالتھدیدخطاباتكتابةفيالوسیلةبھذهالاستعانھخلالمن

البنكیةوالعملیاتالاموالكغسیلعدیدة,النوعھذاوامثلةالجریمةارتكابفيمؤثرلیسھنافالدور
الحاسب,بدونتحدثأنیمكنالجرائمھذهأنأخربمعنىالمنظمة.الجریمةوتسجیلاتالقانونیةغیر

الجریمة.تسھلببساطةھنافالانظمة

ً المعلوماتیة:للجریمةھدفاباعتبارهالحاسبدور:ثالثا

فيأساسيغیردوریكونوقدالجرميالفعللتنفیذأساسیاعنصرایكونقدالحاسبدورأن_١
ھدفذاتھبحدیكونانظمةمنیرتبطوبماالحاسبأنالواقعأظھرھاكثیرةحالاتفيبینماالجریمة.
الحصولالقصدكانسواءالفعلھذاارتكابمنالجانيھدفعنالنظروبغضالاجرامیة.للاعمال

مجالفيالجانيمھارةإظھارمجردیكونقدأوبالضحیةالاضرارمجردأوالماديالمكسبعلى
المعلومات.تكنولوجیا

الاعتداءلانالمادیةمكوناتھیشمللاالاعتداءمحلالحاسبأنھىتوضیحھامنلابدھناوالحقیقة_٢
للنصوصوتخرجالمعلوماتیةالجریمةمشكلةنطاقضمنیندرجلاالمادیةالحاسبمكوناتضد

علىواردخاضعةإجرامیةأعمالكونھاعنھاالصورةھذةفيالاعتداءأنباعتبارالقائمةالتقلیدیة
عائدماديمالأيإتلافأوكتخریببحمایتھاتتكفلأنالحالیةالنصوصلصیغةیمكنماديشيء
یتكونالتيالمعنویةالحاسبعناصرأومكوناتأحدضدالاعتداءحدثإذاھوھنایعنینافالذيللغیر.
البرامج.أوكالمعلوماتمنھا

فيالاتلافكجریمةمعالجتھاعنالقائمةالنصوصعجزفيتتمثلصعوبةالمسالةھذهتثیرإذ_٣
فيالاتلاف.ضدهیقعالذيالمالفيالنصوصھذةتتطلبھاالتيالمادیةللطبیعةنظراالمختلفة,القوانین

التيالحالاتفيالاالمادیةالطبیعةإلىتفتقركھربائیةنبضاتبمثابةألیاالمبرمجةالمعلوماتأنحین
بالنسبةالحالوكذلكللحاسب.المادیةالمكوناتمنمكونإتلافإلىالمعنويالمكونإتلاففیھایؤدي
انظمةاعاقةعلیھیطلقماوھومھامھأداءمنوتمنعھللحاسبالنظامعرقلةتسببالتيالافعالإلى

الحاسبات.

القانونیة,غیرالتصرفاتحقلفيھدفاالحاسبلاعتبارالمظاھرأنالمجالھذافيالواضحمن_إذ٤
الھجماتتوجھأنبمعنىالاعتداءموضوعھيالمعلوماتانظمةفيوتوافروسلامھسریةتكونعندما

والكفاءةوالقدرةوالتكاملبالسلامھالمساسبقصدوخدماتھالحاسبمعلوماتطریقعنللحاسب
عملعلىالسیطرةبھدفداخلھالمخزنةالمعلوماتخاصبشكلالنمطھذاوھدفبعملھاللقیامللانظمة
بسلامةالمساسأوالحاسبوقتأوخدماتاوسرقةللاستخداممقابلیكونأنودونتخویلدونالنظام



النظامإلىالمصرحغیرالدخولابتداءتتضمنالافعالھذةوغالبیةالحاسبخدماتوتعطیلالمعلومات
الھدف.

تحاكمأنیمكنلاوالتيجدیدةكجرائماكثرصحیحبشكلتعالجالفئةھذهفيتقعالتيالجرائم_إن٥
انھاذلكمعینھبصورةالانشطةھذهتستھدفقوانینتبنيتتطلبولذلكالقائمةالقوانینظلفيبسھولة
التكنولوجیاظھورقبلموجودةتكنلمصحیحةحقیقةمعلوماتیةجرائم

المعلوماتیة:الجریمةفيالحاسبتقنیةاھمیةالثاني:الشق

كونفيثانیة,جھةمنالمعلوماتیةوالجریمةجھةمنالمعلوماتیةوالانظمةالحاسببینالعلاقةتبرز
إلىإدخالھایتمالتيوالمعلوماتالبیاناتوتعالجتنفذانظمةوفقتعملأداةعنعبارةالحاسبأن

مصدرلتحقیقإلیھتوجھإیعازاتعلىوبناءمطلوبھوماوفقألیابمعالجتھاذلكبعدلتقومالحاسب
وكالاتيالتقنیةوھذةالمعلوماتیةالجریمةبینالعلاقةمدىلبیانالمسالةھذهسنبحثعلیھالأوامر

المعلوماتیة:الجریمةارتكاببیاناتصیاغةفىالحاسباھمیة:اولاً

أصبحفقدالآنأماالمختلفة.البشرخطوطبینالتمییزالوقتمنمضىفیماالحاسبیستطیعلاكان
لاأنیجبولكنالوظیفة.بھذهالقیاممنتمكنھالجھازھذاقدمھاالتيللمزایانتیجةاستخداماتللحاسب
المدخلةالبیاناتطریقعنالأوامرمنجملةبتنفیذیقومھوإنماالجھازھذاأنالوقتذاتفيننسى
منیكونفالحاسبالبیانات.واستخراجومعالجةادخالبعملیةتتعلقوتطبیقیةتشغیلیةلانظمةووفقاإلیھ

لبرنامجوفقاالمدخلةالبیاناتومعالجةتشغیللغرضالبعضبعضھامعمتكاملةأجھزةمنمجموعة
أولھاتكونالتيالمراحلفيیتمثلالوقتنفسفيوھوالمطلوبة.النتائجعنللحصولمسبقاموضوع

الحاسب.قبلمنمفھومھاشاراتالىالبیاناتیترجمالذيالادخالجھاز
آلاتالتقنیاتھذةومنالجریمةفيالمستخدمةوالمعلوماتالبیاناتبصیاغةخاصةتقنیاتوھناك
واسعنطاقعلىمنتشرةوھيالمفاتیحلوحةطریقةأیضاوتوجدالأشرطةتثقیبوالاتالبطاقاتتثقیب
توصلوأیضاالىوالبرامجوالمعلوماتالبیاناتإدخالإلىتوديبالحاسبمتصلةلوحةوھي.جدا
وكذلكالرقمیة.الیدویةالكتابةبرنامجوھيالبیاناتالمعلوماتلادخالجدیدةطرقإلىالحدیثالعلم
الرقماستخدامعنبدیلوھيالمتكلمبصمةعلىبالتعرفالحاسبیستطیعحیثالصوت,تقنیةھناك

الكثیرأیضاوھناكمعھالتعاملعلىالقادرالوحیدصوتھجعلالحاسبصاحبیستطیعحیثالسري
الحاسبشاشةعلىمباشرةبصورةالكتابةخلالھمنیمكنإذالقلممثلالمجالھذافيالتقنیاتمن

ومنالمجال.ھذافيالشركاتتبذلھاالتيالمتواصلةالجھودبفعلتظھروالتيالتقنیاتمنوغیرھا
لاداءالمحددةوالایعازاتالأوامروفقالمدخلةالبیاناتمعالجةتتولىوتقنیاتانظمةھناكأخرجانب
السیاقھذافيبالذكروالجدیرالبیانات.ادخلتاجلھامنالتيالنتائجإلىالوصولاجلمنمعینةوظیفة

الحاسببعملیتصلتشغیليیكونمافمنھاتؤدیھاأنیمكنالتيللوظیفةتبعاتختلفالبرامجھذةأن



صیغوفقالمخرجاتانتاجبعملیاتتتصلبرامجوھناكالبیاناتوتنفیذبمعالجةتتصلواخرى
والمعلومات.البیاناتوتبادلونقلالاتصالخصیصالاغراضصممتبرامجوھناكمتنوعة.

المعلوماتیة:الجریمةارتكابفيالحاسباستخدامدواعي:ثانیاً
عدیدة:استخدامدواعيللحاسب

تشریعیةحلولإیجادضرورةأمامالقوانینوضعللجرائمجدیدمجالوفتحللتوسعأداةمنھ_جعلت١
لذلك.

تنفیذفياستخدامھأسبابأھممنتعدوالتيالتخزینیةالطاقةالحاسباستخدامدواعيمنإن_٢
علىوالاتلافبالسرقةالمعلوماتھذةعلىاعتداءجریمةھناككانلماالطاقةھذةلولاإذالجریمة,

لدیھأصبحفالحاسبالمستندات.تزویرإمكانیةعلىالمترتبةالقانونیةالمشاكلاثارتوالتيتقدیراقل
فيذلككانسواءالمعلوماتتلكیستوعبفھوالانسان,ذاكرةفيكماالمعلوماتتخزینعلىالقدرة
الخارجیة.التخزینوحداتأوالداخلیةالتخزینوحدة

والتيالمجالاتجمیعفيمعالجتھاأوالمعلوماتاسترجاعفيسواءالفائقةالسرعةذلكإلىیضاف.٣
...فیھاعملأيمقوماتمنالحاسباستخدامأصبح

التعدیلفيالمرونةوالامكانیةمععلیھیملىماویعالجویخزنیسترجعإذلدیھالدقةعاملوأیضا_٤
فيثورةاحدثحقافھواخرجھازأيیقدمھالمالتيالمزایامنوغیرھاالحاسب.مالكیشاءوكیف
المجالات.جمیع

ً البشريللعاملالحاسبتقنیةحاجة:ثالثا

إذنفسھتلقاءمنیتملاالحاسبتشغیلأنفيتظھروالتيالمعلوماتيبالمجرموثیقةصلةللحاسب_١
والمعنویة.المادیةالحاسبمكوناتفيوالمعرفةوالخبرةالدرایةلھشخصقبلمنذلكیتموأنلابد

الدقیقالتعبیرحسبعمیاءآلةانھإلاالبیاناتمعالجةفيوالسرعةوالذكاءالدقةورغمالحاسب_إن٢
والمعلوماتوالبیاناتالأوامرتتلقلممامھمةأوعملبأيتقومأنلھایمكنلاأنھإذاخترناهالذي

معینة.وظیفةأيلتنفیذاللازمة



التيالحاجةتلكبمقتضىوجودهیتطلبالذيالبشريالعاملوجودیفترضالحالبطبیعة_وھذا٣
تدخلالبدءمنذیتطلباجراميعملأيبتنفیذالبدءوانخصوصاتوافرھاعدممنالحاسبیعاني
خصیصاتصمممعینةبرامجاغلبھافيتكونالتيالالكترونیةالتھدیداتانشاءفيالبشريالعامل

.الالكترونيالنطاقضمنوالمخزنةالمقصودةالمعلوماتلمھاجمة

لھالأقلعلىولكنمطلقبذكاءیتمتعأنھنقوللاالالھھذةمعیتعاملالشخصانسابقااشرناولقد_٤
فالمجرممعھایتعاملالتيوالمفرداتبھالمتصلةوالانظمةالجھازعملبجوانبالكافیةوالمعرفةالقدرة

استخدامبعدالاماليأومصرفيمعلوماتينظامأياختراقالمثالسبیلعلىیستطیعلاالمعلوماتي
وبنفسالمقصودالنظامإلىالدخولخلالھمنیمكنالتيالاداةھوالجھازھذاأنكونالحاسوب,جھاز
وأنظمة.برامجمنالالھھذةتشغیلیستلزمماجمیعالوقت

علىمعقولةبصورةإدارتھبجوانبعلمایحیطالذيالمعلوماتيللمجرمالمضيءالطریق_فالحاسب٥
طریقعنتكتببلحیة,بلغةلاتكتبعلیھاالاعتداءیتمالتيالبیاناتكتابةوأنخصوصا.تقدیراقل
لغةالامرنھایةفيتشكلوالتيعلیھاالمتعارفوالمعطیاتالقواعدمنمجموعةعنعبارةتكونلغة

المعلوماتي.والنظامالحاسب

احدھماوجودتصوریمكنلاإذالبشريوالعاملالحاسبوانظمةتقنیاتبینتبادلیةعلاقة_فإذن٦
الالكترونيالاجرامنطاقفيالآخردون


