
الجريمة"فيالحاسوبتقنيات"أهميةبعنوانالمعلوماتيةالجريمةالسادسةالمحاضرة

المجرموأنخاصةالمعلوماتيةالجريمةبارتكابالمعلوماتونظامكثيراالحاسبيرتبطماكثيرا
تحتلالتيالتقنيةبهذهالاستعانةبعدالاالجرائمهذهضمنالمصنففعلهينفذأنلهيمكنلاالمعلوماتي

منيبرزالمعلوماتيةالجريمةتنفيذفيالمعلوماتوانظمةالحاسبأهميةأنالمجالهذافيكبيرةأهمية
يقدمهاأنيمكنالتيالامكانياتخلالمنوكذلكالجريمةتنفيذفييلعبهأنيمكنالذيالدورخلال

الاجراميهدفهإلىللوصولالمعلوماتيللمجرمالحاسب

المعلوماتيةالجريمةفيالحاسبدورالأول:الشق

الذيالدورخلالمنهذةوتبرزالمعلوماتية.الجريمةتنفيذفيأهميةالمعلوماتونظامللحاسبيكون
نفسفيلكنوتقنيات.أنظمةمنبهيتصلمامعالحالوبطبيعةالجريمةتنفيذفيالحاسببهيتمتع
:ماياتيوحسبالجريمةتنفيذفيمتذبذبالدورهذافأنالوقت

الجريمة:تنفيذفيكواسطةالحاسوبدور:اولاً

كونهاالمعلومات.وتكنولوجياالحاسبوجودبعدالاالمعلوماتيةالجريمةوجودتصوريمكنلاهنا_١
معلوماتمنيحتويهلمانظراالمعلوماتيةللجريمةالمكونالاجراميالعملتنفيذفيرئيسيةداةكا

الجريمة.لصنعالأوليةالمادةهيتكونوأصول

أنالقوليمكنبلجسامتهامضاعفةأوالاجراميةالنتيجةلتسهيلوسيلةمجردليس_فالحاسب٢
المعلوماتية.الجريمةارتكابفيالاساسالمحركتشكلعليهاينطويالتيوالبياناتالمعلومات

بالغةتقنيةمهاراتلديهجانيتتطلبوإنهاالتعقيدمنكبيربقدرتتسمالجريمةهذهبأن_والاعتقاد٣
المجرموأنتقنيطابعلهاعامةبصفةالمعلوماتيةالجريمةأنفصحيحخاطئعتقادهواالتعقيد

فالحاسباتالتقنية.هذةمنمعقدةدرجةيعنيلاذلكأنإلاالتقنية,المهاراتمننوعلديهالمعلوماتي
مشروعةغيرأومشروعةبطريقةتشغيلهايستلزمولامعقدةبعملياتالقيامعلىقادرةبسيطةآلات
المجال.هذافيالفنيةالخبرةمنمعقولقدرسوى

وعلىمعينة,أحيانفيالتعقيدمندرجةعلىتنطويالجرائمهذهأنبدليلالعكس,هولديناأيوالر
منالظواهرعلىالسيطرةلكانوالااستخدامهاالعاديللشخصيمكنلامانوعاصعبةتقنيةأمور
ومنكلامناصحةيؤكدمنهاالمكتشفةالجرائمعددقلةحيثذلكخلاليظهروالواقعنشوئهالحظة
علىسلبياتلهاذاتهابحدتقنيةظاهرههيالظاهرةهذهأنعلىأكدتالدراساتمنالكثيرثانيجانب

التيالنتيجةإلىيتوصلأنأوالجرائمهذهفييحققأنالعاديللشخصيمكنولاالقانونيالمستوى



المعقدةطبيعتهابسببوذلكالظاهرةلهذهالفنيةبالجوانبخلفيةلديهتكنلمماإليهاالوصوليرغب
مطلقة.القاعدةهذهأننقوللاالوقتنفسفي.ذلكإطارفيتقنيةمعرفةإلىتحتاجالتي

بهايقومأنللشخصيمكنبسيطةجرائمايضاهناكتقنياالمعقدةالمعلوماتيةالجرائمجانبإلى_لكن٤
ارسالالمثالسبيلوعلىالتقنيةهذهاستعمالمنتمكنهالتيالأمورمنمعقولبقدرإحاطتهبمجرد
لهاتقنيةظواهرهيعموماهيالمعلوماتيةالجرائمأنقولناخلاصةفيها.المرغوبغيرالرسائل

مطلقةليستولكنلهاصفةهيالتعقيدعمومافيالظواهروهذهالقانونيالجانبعلىسلبيةانعكاسات
معها.التعاملفيفنيةومهارةدرايةإلىتحتاجالأكثرعلىفهي

والتزويرالمعلوماتوسرقةالمعلوماتيالاحتيالجريمةتنفيذفيالدورهذاللحاسب_ويكون٥
معلوماتمنيتضمنهبماالاجراميالعملدورايلعبفالحاسبالمعلوماتي.التجسسوكذلكالمعلوماتي

للمعلوماتالمشروعغيرالإفشاءوكذلكالصناعيةوالمعلوماتبالجيشالخاصةكتلكالأهميةبالغة
منكثيرفيبالغةوسريةأهميةمنالمعلوماتهذهبهتتسملماالعاملينطريقعنالياالمبرمجة
الاحيان.

تحتالانشطةمنالنوعهذامحاكمةالصعوبةمنيكونفقدجديدةجرائمتكونلاهذةانوبالرغم_٦
الماديةغيرالاموالسرقةيشمللاربمابالسرقةالمختصالقانونالمثالسيبلفعلىالقائمة.القوانين
تجدالمختصةالسلطاتفأنلذلك,بالكامل.سرقتهامنبدلالاموالنسخمنيتكونالملامالفعلعندما
الكفايةلضمانالقائمالتشريعتعديلأوالفئةهذهفيالجرائميعالججديدتشريعتبنيأماالمستحسنمن
الغرض.لهذا

ً الجريمة:ارتكابفيللحاسبالعرضيالدور:ثانيا

:فيناالجرائملارتكابعرضيايكونالحاسبنظامأوالحاسباستخدامفيهاجرائممنالفئةهذهتتكون

فياساسيغيريكونالجرائمهذهفيالحاسبدورانايالجريمةفيثانويادورايلعبالحاسب_١
الجرميالفعلتنفيذ

نتيجةإلىالوصولفيودقةسرعةالاكثركونهجريمةارتكاباجلمنيستعملهنا_فالحاسب٢
واضحيكونلاقدالدورهذاأنومعوالتتبع,التعرففيصعوبةاكثرالجريمةويجعلمؤكدةإجرامية
تجريممنأيضايمنعولاأساسغيردورأنهمنيمنعلاذلكفأنالجرميالعملإتمامفيكافيةبصورة
مغطاةتامبوضوحهناحالةكلفيالاساسأنوحيثقانوناعليهامعاقبجريمةكونهمنالفعل

بالكاملالسابقةبالجرائم



منمعينمبلغعلىللحصولالتهديدعلىتقومجريمةوهيالابتزازجريمةفيالدورهذا_ويتمثل٣
أشخاصأوبأشياءالمساسعدمأوعليهبالمجنيتتعلقاسرارافشاءعدممقابلاخرشياياوالمال
خاصةقدراتمنيحتويهبماالجريمةهذهتنفيذيسهلهناالحاسبأنوالحقيقةلديه.خاصةأهميةلهم
شخصية,معلوماتنشرأوعليهمللمجنيالتهديدخطاباتكتابةفيالوسيلةبهذهالاستعانهخلالمن

البنكيةوالعملياتالاموالكغسيلعديدة,النوعهذاوامثلةالجريمةارتكابفيمؤثرليسهنافالدور
الحاسب,بدونتحدثأنيمكنالجرائمهذهأنأخربمعنىالمنظمة.الجريمةوتسجيلاتالقانونيةغير

الجريمة.تسهلببساطةهنافالانظمة

ً المعلوماتية:للجريمةهدفاباعتبارهالحاسبدور:ثالثا

فيأساسيغيردوريكونوقدالجرميالفعللتنفيذأساسياعنصرايكونقدالحاسبدورأن_١
هدفذاتهبحديكونانظمةمنيرتبطوبماالحاسبأنالواقعأظهرهاكثيرةحالاتفيبينماالجريمة.
الحصولالقصدكانسواءالفعلهذاارتكابمنالجانيهدفعنالنظروبغضالاجرامية.للاعمال

مجالفيالجانيمهارةإظهارمجرديكونقدأوبالضحيةالاضرارمجردأوالماديالمكسبعلى
المعلومات.تكنولوجيا

الاعتداءلانالماديةمكوناتهيشمللاالاعتداءمحلالحاسبأنهىتوضيحهامنلابدهناوالحقيقة_٢
للنصوصوتخرجالمعلوماتيةالجريمةمشكلةنطاقضمنيندرجلاالماديةالحاسبمكوناتضد

علىواردخاضعةإجراميةأعمالكونهاعنهاالصورةهذةفيالاعتداءأنباعتبارالقائمةالتقليدية
عائدماديمالأيإتلافأوكتخريببحمايتهاتتكفلأنالحاليةالنصوصلصيغةيمكنماديشيء
يتكونالتيالمعنويةالحاسبعناصرأومكوناتأحدضدالاعتداءحدثإذاهوهنايعنينافالذيللغير.
البرامج.أوكالمعلوماتمنها

فيالاتلافكجريمةمعالجتهاعنالقائمةالنصوصعجزفيتتمثلصعوبةالمسالةهذهتثيرإذ_٣
فيالاتلاف.ضدهيقعالذيالمالفيالنصوصهذةتتطلبهاالتيالماديةللطبيعةنظراالمختلفة,القوانين

التيالحالاتفيالاالماديةالطبيعةإلىتفتقركهربائيةنبضاتبمثابةألياالمبرمجةالمعلوماتأنحين
بالنسبةالحالوكذلكللحاسب.الماديةالمكوناتمنمكونإتلافإلىالمعنويالمكونإتلاففيهايؤدي
انظمةاعاقةعليهيطلقماوهومهامهأداءمنوتمنعهللحاسبالنظامعرقلةتسببالتيالافعالإلى

الحاسبات.

القانونية,غيرالتصرفاتحقلفيهدفاالحاسبلاعتبارالمظاهرأنالمجالهذافيالواضحمن_إذ٤
الهجماتتوجهأنبمعنىالاعتداءموضوعهيالمعلوماتانظمةفيوتوافروسلامهسريةتكونعندما

والكفاءةوالقدرةوالتكاملبالسلامهالمساسبقصدوخدماتهالحاسبمعلوماتطريقعنللحاسب
عملعلىالسيطرةبهدفداخلهالمخزنةالمعلوماتخاصبشكلالنمطهذاوهدفبعملهاللقيامللانظمة
بسلامةالمساسأوالحاسبوقتأوخدماتاوسرقةللاستخداممقابليكونأنودونتخويلدونالنظام



النظامإلىالمصرحغيرالدخولابتداءتتضمنالافعالهذةوغالبيةالحاسبخدماتوتعطيلالمعلومات
الهدف.

تحاكمأنيمكنلاوالتيجديدةكجرائماكثرصحيحبشكلتعالجالفئةهذهفيتقعالتيالجرائم_إن٥
انهاذلكمعينهبصورةالانشطةهذهتستهدفقوانينتبنيتتطلبولذلكالقائمةالقوانينظلفيبسهولة
التكنولوجياظهورقبلموجودةتكنلمصحيحةحقيقةمعلوماتيةجرائم

المعلوماتية:الجريمةفيالحاسبتقنيةاهميةالثاني:الشق

كونفيثانية,جهةمنالمعلوماتيةوالجريمةجهةمنالمعلوماتيةوالانظمةالحاسببينالعلاقةتبرز
إلىإدخالهايتمالتيوالمعلوماتالبياناتوتعالجتنفذانظمةوفقتعملأداةعنعبارةالحاسبأن

مصدرلتحقيقإليهتوجهإيعازاتعلىوبناءمطلوبهوماوفقأليابمعالجتهاذلكبعدلتقومالحاسب
وكالاتيالتقنيةوهذةالمعلوماتيةالجريمةبينالعلاقةمدىلبيانالمسالةهذهسنبحثعليهالأوامر

المعلوماتية:الجريمةارتكاببياناتصياغةفىالحاسباهمية:اولاً

أصبحفقدالآنأماالمختلفة.البشرخطوطبينالتمييزالوقتمنمضىفيماالحاسبيستطيعلاكان
لاأنيجبولكنالوظيفة.بهذهالقياممنتمكنهالجهازهذاقدمهاالتيللمزايانتيجةاستخداماتللحاسب
المدخلةالبياناتطريقعنالأوامرمنجملةبتنفيذيقومهوإنماالجهازهذاأنالوقتذاتفيننسى
منيكونفالحاسبالبيانات.واستخراجومعالجةادخالبعمليةتتعلقوتطبيقيةتشغيليةلانظمةووفقاإليه

لبرنامجوفقاالمدخلةالبياناتومعالجةتشغيللغرضالبعضبعضهامعمتكاملةأجهزةمنمجموعة
أولهاتكونالتيالمراحلفييتمثلالوقتنفسفيوهوالمطلوبة.النتائجعنللحصولمسبقاموضوع

الحاسب.قبلمنمفهومهاشاراتالىالبياناتيترجمالذيالادخالجهاز
آلاتالتقنياتهذةومنالجريمةفيالمستخدمةوالمعلوماتالبياناتبصياغةخاصةتقنياتوهناك
واسعنطاقعلىمنتشرةوهيالمفاتيحلوحةطريقةأيضاوتوجدالأشرطةتثقيبوالاتالبطاقاتتثقيب
توصلوأيضاالىوالبرامجوالمعلوماتالبياناتإدخالإلىتوديبالحاسبمتصلةلوحةوهي.جدا
وكذلكالرقمية.اليدويةالكتابةبرنامجوهيالبياناتالمعلوماتلادخالجديدةطرقإلىالحديثالعلم
الرقماستخدامعنبديلوهيالمتكلمبصمةعلىبالتعرفالحاسبيستطيعحيثالصوت,تقنيةهناك

الكثيرأيضاوهناكمعهالتعاملعلىالقادرالوحيدصوتهجعلالحاسبصاحبيستطيعحيثالسري
الحاسبشاشةعلىمباشرةبصورةالكتابةخلالهمنيمكنإذالقلممثلالمجالهذافيالتقنياتمن

ومنالمجال.هذافيالشركاتتبذلهاالتيالمتواصلةالجهودبفعلتظهروالتيالتقنياتمنوغيرها
لاداءالمحددةوالايعازاتالأوامروفقالمدخلةالبياناتمعالجةتتولىوتقنياتانظمةهناكأخرجانب
السياقهذافيبالذكروالجديرالبيانات.ادخلتاجلهامنالتيالنتائجإلىالوصولاجلمنمعينةوظيفة

الحاسببعمليتصلتشغيلييكونمافمنهاتؤديهاأنيمكنالتيللوظيفةتبعاتختلفالبرامجهذةأن



صيغوفقالمخرجاتانتاجبعملياتتتصلبرامجوهناكالبياناتوتنفيذبمعالجةتتصلواخرى
والمعلومات.البياناتوتبادلونقلالاتصالخصيصالاغراضصممتبرامجوهناكمتنوعة.

المعلوماتية:الجريمةارتكابفيالحاسباستخدامدواعي:ثانياً
عديدة:استخدامدواعيللحاسب

تشريعيةحلولإيجادضرورةأمامالقوانينوضعللجرائمجديدمجالوفتحللتوسعأداةمنه_جعلت١
لذلك.

تنفيذفياستخدامهأسبابأهممنتعدوالتيالتخزينيةالطاقةالحاسباستخدامدواعيمنإن_٢
علىوالاتلافبالسرقةالمعلوماتهذةعلىاعتداءجريمةهناككانلماالطاقةهذةلولاإذالجريمة,

لديهأصبحفالحاسبالمستندات.تزويرإمكانيةعلىالمترتبةالقانونيةالمشاكلاثارتوالتيتقديراقل
فيذلككانسواءالمعلوماتتلكيستوعبفهوالانسان,ذاكرةفيكماالمعلوماتتخزينعلىالقدرة
الخارجية.التخزينوحداتأوالداخليةالتخزينوحدة

والتيالمجالاتجميعفيمعالجتهاأوالمعلوماتاسترجاعفيسواءالفائقةالسرعةذلكإلىيضاف.٣
...فيهاعملأيمقوماتمنالحاسباستخدامأصبح

التعديلفيالمرونةوالامكانيةمععليهيملىماويعالجويخزنيسترجعإذلديهالدقةعاملوأيضا_٤
فيثورةاحدثحقافهواخرجهازأييقدمهالمالتيالمزايامنوغيرهاالحاسب.مالكيشاءوكيف
المجالات.جميع

ً البشريللعاملالحاسبتقنيةحاجة:ثالثا

إذنفسهتلقاءمنيتملاالحاسبتشغيلأنفيتظهروالتيالمعلوماتيبالمجرموثيقةصلةللحاسب_١
والمعنوية.الماديةالحاسبمكوناتفيوالمعرفةوالخبرةالدرايةلهشخصقبلمنذلكيتموأنلابد

الدقيقالتعبيرحسبعمياءآلةانهإلاالبياناتمعالجةفيوالسرعةوالذكاءالدقةورغمالحاسب_إن٢
والمعلوماتوالبياناتالأوامرتتلقلممامهمةأوعملبأيتقومأنلهايمكنلاأنهإذاخترناهالذي

معينة.وظيفةأيلتنفيذاللازمة



التيالحاجةتلكبمقتضىوجودهيتطلبالذيالبشريالعاملوجوديفترضالحالبطبيعة_وهذا٣
تدخلالبدءمنذيتطلباجراميعملأيبتنفيذالبدءوانخصوصاتوافرهاعدممنالحاسبيعاني
خصيصاتصمممعينةبرامجاغلبهافيتكونالتيالالكترونيةالتهديداتانشاءفيالبشريالعامل

.الالكترونيالنطاقضمنوالمخزنةالمقصودةالمعلوماتلمهاجمة

لهالأقلعلىولكنمطلقبذكاءيتمتعأنهنقوللاالالههذةمعيتعاملالشخصانسابقااشرناولقد_٤
فالمجرممعهايتعاملالتيوالمفرداتبهالمتصلةوالانظمةالجهازعملبجوانبالكافيةوالمعرفةالقدرة

استخدامبعدالاماليأومصرفيمعلوماتينظامأياختراقالمثالسبيلعلىيستطيعلاالمعلوماتي
وبنفسالمقصودالنظامإلىالدخولخلالهمنيمكنالتيالاداةهوالجهازهذاأنكونالحاسوب,جهاز
وأنظمة.برامجمنالالههذةتشغيليستلزمماجميعالوقت

علىمعقولةبصورةإدارتهبجوانبعلمايحيطالذيالمعلوماتيللمجرمالمضيءالطريق_فالحاسب٥
طريقعنتكتببلحية,بلغةلاتكتبعليهاالاعتداءيتمالتيالبياناتكتابةوأنخصوصا.تقديراقل
لغةالامرنهايةفيتشكلوالتيعليهاالمتعارفوالمعطياتالقواعدمنمجموعةعنعبارةتكونلغة

المعلوماتي.والنظامالحاسب

احدهماوجودتصوريمكنلاإذالبشريوالعاملالحاسبوانظمةتقنياتبينتبادليةعلاقة_فإذن٦
الالكترونيالاجرامنطاقفيالآخردون


