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 خصائص الشبكة اللاسلكية

 (APsٌتم توصٌل الأجهزة المعروفة باسم نقاط الوصول•
بالشبكة السلكٌة فً مواقع ثابتة ،ونظرًا للنطاق المحدود، فإن 

على سبٌل المثال فً الحرم )التجارٌة  WLANمعظم شبكات 

وصول للسماح عدة نقاط تحتاج إلى ( الجامعً أو فً المطار

تستخدم نقاط الوصول إما . باتصالات لاسلكٌة غٌر منقطعة

وهً تردد لاسلكً عرٌض النطاق )الطيف المنتشر تقنٌة 

الأشعة تحت أو ( مترًا 50إلى  30ٌتراوح مداه بٌن حوالً 

 2إلى  1أي حوالً )ولكن هذا له نطاق قصٌر جدًا الحمراء 
 .وٌمكن حظره بسهولة، وبالتالً فهو محدود الاستخدام( متر
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وبنٌاة  WLANتستقبل نقطة الوصول البٌانات وتنقلهاا باٌن شابكة  •
وٌساااتطٌع المساااتخدمون الوصاااول إلاااى شااابكة . الشببببكة اليببب كية

WLAN  من خلال محولات شابكةWLAN،  والتاً تكاون مدمجاة
 .فً الأجهزة أو عبارة عن وحدات قابلة للتوصٌل

ٌمكن لجمٌع أجهازة الكمبٌاوتر الوصاول إلاى نلاد الخادمات المزايا  
علاااااااى سااااااابٌل المثاااااااال، الطابعاااااااات، والماساااااااحات )والماااااااوارد 

الضوئٌة،وإمكانٌة الوصول إلى الإنترنت من أي مكان ضامن نطااق 
 (.نقاط الوصول

لا توجااد كٌاابلات لأجهاازة الكمبٌااوتر والأجهاازة اللردٌااة، وبالتااالً •
 .ٌتم تحسٌن السلامة

النظااااام أكثاااار مرونااااة، حٌاااان ٌمكاااان للمسااااتخدمٌن نقاااال أجهاااازة •
 .الكمبٌوتر المحمولة الخاصة بهم من مكاتبهم
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 عيوب الشبكة اللاسلكية

ٌعد الأمان مشكلة كبٌرة نظرًا لأن أي شخص لدٌه حاسوب •

ٌمكنه الوصول إلى الشبكة إذا  WLANمحمول مزود بشبكة 

لذلك من الضروري تبنً تقنٌات . كان بإمكانه التقاط إشارة

 .تشلٌر البٌانات المعقدة

 .قد تكون هناك مشاكل تداخل ٌمكن أن تؤثر على الإشارة•

معدل نقل البٌانات أبطأ من معدل نقل البٌانات فً شبكة •
LAN السلكٌة. 
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wifi 

إلى أي نظام ٌمكن من خلاله الاتصال  WiFiٌشٌر مصطلح •

بشبكة أو بجهاز كمبٌوتر واحد من خلال الاتصالات 
 اللاسلكٌة

على شكل ما من أشكال نقاط الوصول،  WiFiتعتمد أنظمة •

والتً تستخدم تقنٌة التردد اللاسلكً لتمكٌن الجهاز من 
لٌد اختصارًا لـ  WiFiلاحظ أن .استقبال وإرسال الإشارات

wireless fidelity بل هو اسم العلامة . !ملهوم خاطئ شائع

 .IEEE802.11التجارٌة لأي منتج ٌعتمد على معٌار 
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 البلوتوث

ٌاتم ( WPAN)الشببكات الشصيبية الليب كية هو مثال على تقنٌة •
لتاوفٌر رواباط ( الموجاات الرادٌوٌاة)استخدام نقل الطٌف المنتشر 

لاساالكٌة بااٌن الهواتااف المحمولااة وأجهاازة الكمبٌااوتر وغٌرهااا ماان 
باسااتخدام هااذا .الأجهاازة المحمولااة والسااماح بالاتصااال بالإنترناات

النظاااام، مااان الممكااان إنشااااة شااابكة منزلٌاااة صااا ٌرة، علاااى سااابٌل 
المثااال، للسااماح بالاتصااال بااٌن أي جهاااز مساااعد رقمااً شخصااً 

(PDA) وهاتف محمول وجهااز كمبٌاوتر ومشا ل وساائطوطابعة .
تشاامل (. أمتااار 10حااوالً )ومااع ذلااك، فااإن النطاااق صاا ٌر جاادًا 

أمثلاااة اساااتخدامهنقل الصاااور مااان الكاااامٌرا الرقمٌاااة إلاااى الهااااتف 
إناه ٌتصارف مثال . المحمول أونقل تلاصٌل الهاتف إلى الكمبٌاوتر

 .ص ٌرة LANشبكة 
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 أمن الشبكات

عناد اساتخدام الموثقاة تنشاأ المشااكل الأمنٌاة هناك العدٌد مان  •

فهناااك العدٌااد ماان التهدٌاادات الأمنٌااة . الإنترنااتشاابكات مثاال 

التً تتعرض لها الشبكات وهناك العدٌد مان الطارق المتنوعاة 

 :على أربعة مجالاتسٌتم التركٌز  . لمكافحة هذه التهدٌدات

 (user ID)معرف المستخدم1.

  Password كلمة المرور2.

 Encryptionالتشلٌر3.

 . Authentication techniquesتقنٌات المصادقة4.
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 (User IDs)المستخدممعرفات 

تسجٌل الدخول إلى أي نظام شبكة، سٌطُلب من عند •

ٌؤدي هذا إلى تعٌٌن .المستخدم كتابة معرف مستخدم

على الدخول بمجرد نجاح إجراة تسجٌل امتيازات الميتصدم 

سبٌل المثال،على الشبكة، ٌكون الامتٌاز الأعلى مستوى 

للمسؤول، الذي ٌمكنه تعٌٌنكلمات المرور، وحذف المللات 

من الخادم، وما إلى ذلك، بٌنما قد ٌسمح امتٌاز المستخدم 
 .فقطبالوصول إلى منطقة عمله الخاصة
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 كلمات المرور
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إدخال معرف المستخدم، سٌطُلب من المستخدم كتابةكلمة المرور بعد •

ٌجب أن تكون هذه عبارة عن مزٌج من الأحرف والأرقام . الخاصة به

عند كتابة كلمة . التً قد ٌكون من الصعب على أي شخص آخر تخمٌنها

حتى لا ٌتمكن ******** المرور، غالباً ما تظهر على الشاشة على هٌئة 

إذا لم تتطابق كلمة مرور . أي شخص من رؤٌة ما كتبه المستخدم

تطلب العدٌد من . المستخدم مع معرف المستخدم، فسٌتم رفض الوصول

للمساعدة . الأنظمة كتابة كلمة المرور مرتٌن للتحققمن أخطاة الإدخال

فً حماٌة النظام، ٌسُمح للمستخدمٌن فقط بإدخال كلمة المرور الخاصة 

عادةً ما ٌكون الحد الأقصى لعدد  -بهم عددًا محدودًا من المرات 

بعد ذلك، لن . المحاولات المسموح بها قبل أن ٌقلل النظام المستخدم

ٌتمكن المستخدم من تسجٌل الدخول حتى ٌعٌد مسؤول النظام تعٌٌن كلمة 

عند استخدام بعض مواقع الإنترنت، إذا نسً .المرور الخاصة به

المستخدم كلمة المرور الخاصة به، فٌمكنهطلب إرسال كلمة المرور إلى 
 عنوان برٌده الإلكترونً



 التشفير

هو تحوٌل البٌانات إلى رمز عن طرٌق خلطها أو التشلٌر •

(. أو ملتاح تشلٌر)ٌتم ذلك باستخدام برنامج تشلٌر .ترمٌزها
كلها متداخلة، فإنها تبدو بلا معنى بالنسبة البٌانات  لأننظرًا 

.  إلى البٌانات بشكل غٌر قانونًٌصل  شخصللمخترق أو أي 

ٌجب التأكٌد على أن هذه التقنٌة لا تمنع الوصول غٌر 

القانونً، بل إنها تجعل البٌانات عدٌمة اللائدة لشخص ما إذا 

أو ملتاح فك )لم ٌكن لدٌه برنامج فك التشلٌر الضروري 

مثل التلاصٌل )المهمة ٌتم استخدامه لحماٌة البٌانات (. التشلٌر
 (.المصرفٌة للشخص
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ٌكتب المستخدم رسالة :ٌعمل النظام على النحو التالً

وٌستخدم الكمبٌوتر الذي ٌرسل هذه الرسالة ملتاح تشلٌر 

هذا "على سبٌل المثال، ٌتم تشلٌر الرسالة . لتشلٌر البٌانات

 43Kr Kr T7"إلى ( أبرٌل 15المرسلة فً " )مثال
W04887W". ًفً الطرف الآخر، ٌمتلك الكمبٌوتر المتلق

لاحظ أن . ملتاح فك تشلٌر ٌستخدمه للك تشلٌر الرسالة

ٌشكل جزةًا من خوارزمٌة مهم لأنه تارٌخ إرسال الرسالة 

ملاتٌح التشلٌر أكثر تعقٌدًا بكثٌر من الملتاح أعلاه، .التشلٌر

ٌتم . أجهزة الكمبٌوتر لكسر الشلرةلمنع استخدام وذلك 

ٌجعل الشلرات لل اٌة مما استخدام خوارزمٌات متطورة 

 غٌر قابلة للكسر تقرٌباً



 تقنيات المصادقة

هااو موضااح أعاالاه، هناااك العدٌااد ماان الطاارق التااً ٌمكاان لمسااتخدم كمااا •
وٌطُلق على ذلاك المصاادقة، وٌسُاتخدم .الكمبٌوتر من خلالها إثبات هوٌته

تتبناى معظام الأنظماة . ٌلاًالمصرفً الاذي نوع من المصادقة فً المثال 
علااى ساابٌل المثااال رقاام التعرٌااف  -شااًة تعرفااه :منطااق المصااادقة التااالً

علااى ساابٌل المثااال بطاقااة البنااك  -كلمااة المرورشااًة ٌخصااك /الشخصااً
هنااك .علاى سابٌل المثاال بصامات أصاابعك -فرٌاد لاك بك شًة الخاصة 

على الأقل من هذه فً اللحظة التً ٌتعٌن على المساتخدم حاجة إلى اثنٌن 
علااااى ساااابٌل المثااااال، ٌسااااتخدم المثااااال المصاااارفً . فٌهااااا إثبااااات هوٌتااااه

اللقب، رقم المرجع، رقم التعرٌف الشخصً، تارٌخ  -شًة تعرفه :التالً
ٌتم إدخال البطاقة فً قاار  البطاقاات  -ٌخصك دخول شًة آخر تسجٌل 

وفااً المسااتقبل، سااٌتم تقاادٌم المٌاازة . أرقااام 8لإنتاااج الرمااز المكااون ماان 
مثاال ماسااح بصاامات الأصااابع المرفااق بااالكمبٌوتر لتحدٌااد هوٌااة )الثالثااة 

 (.المستخدم بشكل فرٌد
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